IT Konzepthaus

BASIS IT-CHECKLISTE
FUR UNTERNEHMER

Die 24-Punkte-Checkliste, mit der Sie prufen konnen, wie lhre |T-
Infrastruktur aufgestellt ist und wie Sie mit den gleichen Ressourcen
mehr Effizienz und Sicherheit erreichen konnen.




Warum die wenigsten IT-Strukturen
wirklich zuverlassig sind

Jeder, der sich mit Unternehmens-IT beschaftigt, kennt die Herausforderung:

4 )

Mit viel Aufwand Server, Netzwerke und Software eingerichtet, aber trotzdem
lauft es im Alltag nicht rund. Standig tauchen neue Probleme auf, Updates
brechen etwas ab oder Sicherheitsliicken sorgen fur Stress. Und selbst wenn
alles mal funktioniert, spatestens nach ein paar Wochen gibt es wieder
Ausfalle oder Storungen.

- J

Frustration macht sich breit, weil Mitarbeiter nicht produktiv arbeiten konnen, und die
Systeme gefuhlt mehr Probleme machen, als sie losen.

Viele Unternehmer verlieren schnell den Uberblick. Die Technik entwickelt sich rasant und
es entstehen standig neue Risiken. Dabel mussen zahlreiche Punkte beachtet werden:

e Klare Sicherheitskonzepte
e Verlassliche Backups
 RegelmaBige Updates und Monitoring

Naturlich mussen diese Grundlagen stimmen. Aber selbst wenn vieles vorhanden ist,
konnen kleinste Fehler zu groBen Schaden fuhren.

Denn oft sind es die Kleinigkeiten, die den Unterschied zwischen einer

sicheren, stabilen IT und einem kompletten Stillstand ausmachen.

Auf den nachsten Seiten finden Sie eine IT-Basis-Checkliste fur Unternehmen. Sie
fuhrt Sie durch die wichtigen Aspekte:

4 )

¥ Verlassliche Datensicherung & getestete Wiederherstellung

V| Sauber konfigurierte SicherheitsmaBnahmen (Firewall, Virenschutz, MFA)
v Strukturierte IT-Dokumentation & Prozesse

V| RegelmaBige Updates und Monitoring

v Klare Verantwortlichkeiten und Compliance
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Schnelltest-Fragebogen

Dieser Fragebogen dient zur ersten Selbsteinschatzung lhrer IT-Sicherheit und

Infrastruktur.

Kreuzen Sie pro Frage den passenden Wert an. Am Ende summieren Sie |hre Punkte.
Bewertung:

O = nicht vorhanden,

1 = teilweise / in Arbeit,

2 = umgesetzt, aber verbesserungswurdig,

3 = gut umgesetzt / Best Practice.

1) Security (Endpoint / IT-Sicherheit)

Frage 0 1 2 3
Antivirus / EDR auf allen Endgeraten? [ ] [ ] [ ] [ ]
Firewall aktiv und korrekt konfiguriert?

RegelmaBige System- und Softwareupdates?

Konzept zur Erkennung von Sicherheitsvorfallen?

2) Backup & Recovery

Frage 0 1 2 3

Regelmallige Backups?

Backups getrennt von produktiver Umgebung?

Notfall-/Wiederherstellungsplan vorhanden?

Regelmalige Restore-Tests?

3) Dokumentation

Frage 0, 1 2 3
Strukturierte IT-Dokumentation vorhanden? C O o i

IT-Dokumentation aktuell und gepflegt?

Externe Dienstleister konnen sich schnell orientieren?

Versionshistorie / Anderungsprotokoll vorhanden?



4) Infrastruktur

Frage

Moderne und leistungsfahige Netzwerkinfrastruktur?
Unterbrechungsfreie Stromversorgung (USV)?
Netzwerksegmentierung vorhanden?

Monitoring der Infrastruktur?

5) HomeOffice & mobiles Arbeiten

Frage

Sicherer Zugriff (z.B. VPN, MFA) moglich?
Home-Office-Arbeitsplatze verwaltet und abgesichert?
Verbindliche Richtlinien fur mobiles Arbeiten?

Schulungen zum sicheren mobilen Arbeiten?

6) Passwortmanagement & Benutzerzugange

Frage

Richtlinie fur starke Passworter?
Passwortmanager im Einsatz?
2-Faktor-Authentifizierung (MFA)?

RegelmaBige Prufung der Benutzerkonten?

Gesamtbhewertung

Summe der Punkte: / 60 Punkten

Ergebnis:
- 0 - 20 Punkte: [KRITISCH] hoher Handlungsbedarf!

[ ]
[ ]

[ ]
[ ]

[ ]
[ ]

- 21 - 36 Punkte: [VERBESSERUNGSWURDIG] relevante Schwachstellen!

- 37 - 50 Punkte: [SOLIDE BASIS] mit Potential fur Verbesserungen.
- 51 - 60 Punkte: [SEHR GUT] entspricht weitgehend Best Practices.

[ ]
[ ]
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“Die beste IT ist die, die im Hintergrund
zuverlassig funktioniert, ohne dass man
sie bemerkt.”

Fragen Sie jetzt eine Zusammenarbeit an, wenn Sie lhr Unternehmen
stabiler, sicherer und zukunftsorientierter aufstellen mochten.

Vereinbaren Sie hier ein kostenfreies Erstgesprach:

www.it-konzepthaus.de



